Omowienie rozwigzania

McAfee Endpoint
Encryption
Przechowuj swoje

dane bezpiecznie

Podstawowe komponenty systemow zabezpieczen danych dostepne
w pakietach ochronnych McAfee®

Rozwigzania do szyfrowania punktow koncowych firmy McAfee chronig cenne dane
firmowe na urzadzeniach uzytkownika koncowego oraz wspoétdzielonych zasobach dzieki
zastosowaniu kompleksowych funkgji szyfrowania oraz zintegrowanych i scentralizowanych
funkgji zarzadzania, konsekwentnych procedur oraz doskonatych narzedzi raportowania

Zapewnienie wydajnosci przy doskonatej ochronie danych zapisanych na biurowych komputerach
stacjonarnych PC i Mac, laptopach oraz wspétdzielonych serwerach, np. zabezpieczenie zasobéw
sieciowych, urzadzen USB oraz ptyt CD/DVD. Infrastruktura zarzadzajgca oprogramowania McAfee® ePolicy
Orchestrator® (McAfee ePO™) w petni umozliwia scentralizowane wdrozenia, zarzadzanie, administracje
politykami, odzyskiwanie haset, monitorowanie, raportowanie oraz audyty w celu utatwienia zarzadzania,
zapewnienia konsekwentnej ochrony oraz obnizenia catkowitego kosztu posiadania (TCO).

Rozwigzania szyfrujace McAfee sg kluczowymi komponentami w nastepujacych pakietach McAfee:

= Pakiet McAfee Complete Data Protection
= Pakiet McAfee Complete Data Protection — Advanced
= Pakiet McAfee Complete Endpoint Protection — Business

Kompleksowa ochrona danych

Rozwigzania firmy McAfee stuzace do ochrony danych oferuja wiele pozioméw zabezpieczen przed ich
utrata i nieupowaznionym dostepem. Podstawa bezpieczeristwa danych jest szyfrowanie wykorzystywane
gtéwnie do uniemozliwienia nieupowaznionego dostepu z zewnatrz, szczegdlnie w przypadku kradziezy lub
zagubienia urzadzenia.

Zakres rozwiazan szyfrujacych dostepnych w pakietach zabezpieczen firmy McAfee obejmuje:
= Szyfrowanie dysku — Rozwigzanie to szyfruje dane zapisane na komputerach stacjonarnych PC oraz

laptopach.

= Ochrona plikéw i no$nikéw wymiennych — Rozwigzanie to szyfruje dane w plikach i folderach
sieciowych, no$nikach wymiennych oraz przeno$nych urzadzeniach pamieci masowych.

= Zarzadzanie natywnym szyfrowaniem — Rozwigzanie to zarzadza funkcjg natywnego szyfrowania
oferowana przez Apple FileVault w systemie OS X oraz Microsoft BitLocker w Windows, bezposrednio
z poziomu oprogramowania McAfee ePO.

Kluczowe zalety

m Zabezpieczenie danych na
biurowych komputerach
stacjonarnych PC oraz Mac,
przenosnych laptopach,
stacjach roboczych VDI
oraz narzedziach do
wymiany danych, np. we
wspotdzielonych folderach lub
na dyskach flash USB.

Skuteczne zapewnianie
konsekwentnej i statej
ochrony danych na wszystkich
urzadzeniach.

Ochrona wiasnosci
intelektualnej firmy oraz
spetnienie wymagan
zwigzanych ze zgodnoscia
z regulacjami.

Uproszczenie procesu
zarzadzania zabezpieczeniami
oraz zapewnienie szerokiego,

a zarazem szczegotowego
wgladu przy uzyciu oprogra-
mowania McAfee ePO do celow
scentralizowanego wdrazania,
zarzadzania, administrowania
procedurami, prowadzenia
audytéw i raportowania.

Latwe i konsekwentne
wdrazanie firmowych procedur
bezpieczenstwa.

Obnizenie catkowitego kosztu
posiadania oraz ztozonosci
poprzez wykorzystywanie
kompleksowych rozwigzan do
ochrony danych zintegrowanych
ze scentralizowanym
zarzadzaniem.
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Rozwigzania McAfee do szyfrowania stacji koncowych
Wiodace w branzy rozwigzania do ochrony danych firmy McAfee s3 dostepne w formie kluczowych komponentéw pakietow
zabezpieczen McAfee w celu zapewnienia kompleksowej i niestandardowej ochrony, ktéra spetnia dzisiejsze i przyszte

potrzeby przedsiebiorstw.

Rozwigzania szyfrujace

Kluczowe funkcje

Szyfrowanie dysku

Petne szyfrowanie dyskow

w laptopach oraz
komputerach stacjonarnych
PC z systemem Microsoft
Windows zapobiega utracie
poufnych danych,

w szczegdlnosci z zagubionych
lub skradzionych urzadzen.

+ Doskonata kontrola dostepu dzieki uwierzytelnianiu przed uruchomieniem systemu.
« Zastosowanie certyfikowanych algorytmow szyfrujacych klasy wojskowej (FIPS, Common Criteria).
« Certyfikacja FIPS 140-2 oraz Common Criteria EAL2+ dla wdrozenia Intel Advanced Encryption

Standard-New Instructions (AES-NI).

+ Automatyczne przejrzyste szyfrowanie bez ograniczania wydajnosci.

+ Obstuga mieszanych srodowisk sprzetowych, facznie z dyskami SSD.

+ Obstuga samoszyfrujgcych napedéw Trusted Computing Group (TCG) Opal v1.0.
+ Lepsza wydajnos¢ wynikajaca z obstugi technologii Intel AES-NI.

Ochrona plikéw i nosnikow
wymiennych

Wdrazane na poziomie polityki
szyfrowanie plikéw, folderow

i no$nikéw wymiennych.

« Zapewnienie przejrzystego, automatycznego i wdrazanego na poziomie polityki szyfrowania plikdw

i folderéw zapisanych lub wspoétdzielonych na komputerach PC, serwerach plikdw, stacjach roboczych VDI,
w e-mailach oraz na no$nikach wymiennych (napedy USB, ptyty CD/DVD), a takze w plikach ISO.

+ Uniemozliwienie nieupowaznionego dostepu do informacji na serwerach sieciowych i nosnikach

wymiennych.

« Zapewnienie mechanizméw wspétdzielenia kluczy, dzieki ktérym uzytkownicy moga bezpiecznie

wspotdzieli¢ pliki.

+ Odczyt i edycja zaszyfrowanych danych na nosnikach bez potrzeby instalowania dodatkowego

oprogramowania; zapis danych przy zachowaniu szyfrowania.

« Niezalezno$¢ sprzetowa — mozliwos¢ ochrony nawet najtariszych nosnikéw.

Zarzadzanie natywnym
szyfrowaniem

Ochrona danych przy uzyciu
natywnego szyfrowania Apple
(FileVault) na komputerach
Mac oraz Microsoft (BitLocker)
na komputerach z systemem
Windows.

- Dzieki oprogramowaniu McAfee ePO administratorzy sieci informatycznych moga zabezpieczy¢ i zarzadzac

wszystkimi komputerami Mac z zainstalowanymi systemami OS X Mountain Lion, Mavericks oraz Yosemite,
ktore obstuguja Apple FileVault.

- Dzieki oprogramowaniu McAfee ePO administratorzy sieci informatycznych moga zabezpieczy¢

i zarzadzac wszystkimi komputerami z zainstalowanymi systemami Windows 7 oraz 8, ktére obstuguja
Microsoft BitLocker.

+ Kompatybilnos¢ z jeszcze nieopublikowanymi poprawkami OS X, uaktualnieniami oraz aktualizacjami

oprogramowania firmware Apple.

+ Mechanizm jednokrotnego logowania ze srodowiska przed uruchomieniem FileVault bezposrednio do OS X.
+ Aktualizacja z jednej gtéwnej wersji OS X do kolejnej bez koniecznosci deszyfrowania i ponownego

szyfrowania dysku.

« Zarzadzanie BitLocker w systemie Windows 7 i 8 bezposrednio z oprogramowania McAfee ePO, bez

potrzeby instalacji oddzielnego serwera Microsoft BitLocker Management and Administration (MBAM).

McAfee Drive Encryption
Rozwiazania firmy McAfee przeznaczone do szyfrowania dyskéw twardych chronig cenne dane na laptopach i komputerach
stacjonarnych PC przy zastosowaniu petnego szyfrowania napedu oraz doskonatej kontroli dostepu. Takie zdarzenie jak
zagubienie lub kradziez komputera PC lub Mac z zaimplementowanymi funkcjami szyfrowania nie jest zwykle traktowane
jako naruszenie zasad ochrony danych, poniewaz dane te s ,nie do uzycia, nie do odczytania lub nie do odszyfrowania
przez nieupowaznione osoby"2. Bez zastosowania szyfrowania lub mozliwosci potwierdzenia ochrony danych z konsoli
zarzadzajacej najwiekszym problemem zwigzanym z bezpieczenstwem jest mozliwo$¢ naruszenia zasad ochrony danych
poufnych. Naruszenie zasad ochrony poufnych danych firmy lub klienta moze skutkowac utratg wiasnosci intelektualnej,
karami zwigzanymi z brakiem zgodnosci z normami branzowymi lub z regulacjami itd.

Kluczowe funkcje

= Szyfrowanie wszystkich danych na komputerach PC

= Doskonata kontrola dostepu dzieki uwierzytelnianiu przed uruchomieniem systemu

= Zastosowanie certyfikowanych algorytmow szyfrujacych klasy wojskowej (FIPS, Common Criteria)®

= Automatyczne przejrzyste szyfrowanie w tle

= Lepsza wydajnos¢ wynikajaca z obstugi technologii Intel AES-NI*

Gartner Magic Quadrant
for Mobile Data
Protection

Szyfrowanie punktow
koncowych to wazna czesc
procesu szyfrowania danych
na urzadzeniach przenosnych.
Firma McAfee zdobywata
najwiecej punktéw w badaniach
Gartner Magic Quadrant for
Mobile Data Protection przez
szesc¢ kolejnych lat

i zajmuje pierwsze miejsce
pod wzgledem mozliwosci
wykonawczych oraz
kompleksowosci rozwigzan.!

= Obstuga srodowisk z szyfrowaniem na bazie dedykowanego oprogramowania i sprzetu, tacznie z dyskami SSD oraz
dyskami samoszyfrujacymi®

= Automatyczna optymalizacja wdrazania procedur dla kazdego klienta, niezaleznie od tego, czy komputer PC wykorzystuje
szyfrowanie na bazie oprogramowania lub sprzetu, czy jest to urzadzenie nowe lub juz dziatajace w organizacji

= Obstuga uwierzytelniania wieloskfadnikowego poprzez hasta oraz szeroki zakres obstugiwanych tokenéw i kart inteligentnych®

= Uproszczona aktualizacja systeméw operacyjnych (OS) z opcjonalng mozliwoscia tymczasowego zawieszenia

uwierzytelniania przed uruchomieniem systemu podczas wprowadzania poprawek do systemu operacyjnego, a takze
z mozliwoscig wykonania kompleksowego ,odswiezenia” systemu bez koniecznosci deszyfrowania i ponownego
szyfrowania danych na komputerze PC’

= Wspotpraca z wybranymi narzedziami sledczymi innych producentow?®

Szyfrowanie punktéw konicowych chroni Twoje dane
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Korzysci

Wiele opcji zapisu i wspoétdzielenia danych — szyfrowanie danych na dyskach lokalnych, serwerach
plikéw, nosnikach wymiennych i zatagcznikach do e-maili (niezaleznie od tego, czy odbiorca posiada
oprogramowanie szyfrujace McAfee) w celu zapewnienia opcji zapisu i wspétdzielenia danych
spetniajacych szeroki zakres potrzeb.

Skalowalne szyfrowanie na bazie polityk — funkcja szyfrowania jest automatycznie wdrazana
zgodnie z firmowa polityka bezpieczenstwa informaciji, a jej ustawienia mozna dostosowa¢ do potrzeb
jednostek, grup lub catych firm. Polityki szyfrowania sa tworzone na podstawie oprogramowania
McAfee ePO i mozna je przydziela¢ uzytkownikom w oparciu o informacje uzyskane z Microsoft Active
Directory. Klucze szyfrujace sa generowane i zarzadzane centralnie przez oprogramowanie McAfee ePO.
Uzytkownik nie moze obchodzi¢ procedur.

Automatyczne, zawsze aktywne szyfrowanie — podczas transferu pomiedzy nosnikami danych
dokumenty sa stale zaszyfrowane, co zapewnia ich bezpieczenstwo bez interwencji uzytkownika.
Informacje na temat szyfrowania sa przenoszone wraz z plikiem w jego ,nagtéwku”.

Pliki sa szyfrowane podczas ich tworzenia, co zapobiega utracie ukrytych danych, np. poprzez
tymczasowe pliki z tekstem zwyklym oraz pliki stron systemu (pamie¢ wirtualna z dysku twardego).
Szyfrowanie jest zachowane podczas kopiowania, przenoszenia oraz edycji plikdw na obstugiwanych
nosnikach.

Proste rozwigzanie dla uzytkownika konncowego — zaszyfrowane pliki maja oryginalne

rozszerzenia i dla upowaznionego uzytkownika koricowego wygladaja jak,,normalne” pliki przy
zachowaniu minimalnej ingerencji. Funkcja uwierzytelniania uzytkownika jest w petni zintegrowana

z procesem logowania do systemu Microsoft Windows, co oznacza, ze kazdy token uwierzytelniajacy
wykorzystywany do logowania do Windows jest automatycznie obstugiwany przez plik i funkcje ochrony
nosnikéw wymiennych, co zapewnia bardzo przejrzyste i proste rozwigzanie dla uzytkownika.

Szczego6towa elastycznosé — szczegodtowe opcje szyfrowania poszczegdlnych dokumentéw, catych
folderdw, lokalizacji i/lub typow plikéw zapewniajg bardziej skuteczny wybdr cennych danych do
szyfrowania w oparciu o obowigzujace procedury, a takze mozliwosc¢ szyfrowania indywidualnych plikéw
na zadanie uzytkownika.

Wspoéldzielenie zaszyfrowanych dokumentéw — upowaznieni uzytkownicy lub grupy uzytkownikéw moga
z tatwoscia wspotdzieli¢ zaszyfrowane dokumenty przy uzyciu funkcji scentralizowanego zarzadzania kluczami
oferowanej przez oprogramowanie McAfee ePO. Proces szyfrowania i deszyfrowania odbywa sie ,na biezaco” po
stronie klienta podczas otwierania i zapisywania chronionych dokumentéw. Pliki samorozpakowujace mozna
stosowac w zatacznikach do e-maili, a odbiorca nie musi instalowac zadnego oprogramowania szyfrujacego w
celu odczytania zaszyfrowanego zatacznika, co znacznie zwieksza wygode obstugi.

Szyfrowanie nosnikéw wymiennych — wszystkie dane (lub ich czesci) na standardowych, dostepnych
na rynku nosnikach USB lub innych tego typu urzadzeniach mozna szyfrowa¢, modyfikowac i zapisywac
na urzadzeniach z oddzielnym uwierzytelnieniem i zachowanym szyfrowaniem, bez potrzeby
instalowania dodatkowego oprogramowania lub posiadania lokalnych praw administracyjnych na
danym hoscie. Dzieki wbudowanej funkcji usuwania zadne pliki nie pozostaja na stacji.

Wielopoziomowe i tatwe w konfiguracji zabezpieczenia — uzytkownik moze stosowac¢ metody
uwierzytelniania (hasto, karty inteligentne CAC lub PIV), a takze metody odzyskiwania danych.
Firma McAfee oferuje takze oddzielnie zaszyfrowane sprzetowo napedy flash USB i dyski twarde.

Szyfrowanie punktéw konicowych chroni Twoje dane

File and Removable
Media Protection
Typowe zastosowania
Szyfrowanie plikéw i folderéw

m Chce automatycznie szyfrowac
wszystkie pliki Microsoft Excel
zapisane na laptopie.

» Chce szyfrowac wszystkie
pliki zapisane w okreslonym
folderze na laptopie.
Wspétdzielenie w sieci
m Chce w przejrzysty sposob
szyfrowac dany folder sieciowy
i zapewnic¢ do niego dostep
tylko dla zespotu dziatu HR.
Szyfrowanie nosnikéw wymiennych

= Chce blokowac kopiowanie
plikdw na niezaszyfrowane
napedy wymienne.

m Chce odczytac dane
z zaszyfrowanego urzadzenia
na komputerze domowym
bez zainstalowanego
oprogramowania McAfee.

= Chce umozliwia¢ dostep do
zaszyfrowanych urzadzen tylko
dla 0s6b nalezacych do mojej
organizadji.

Pliki samorozpakowujqce

= Chce wysytac¢ zaszyfrowane
zataczniki w wiadomosciach
e-mail do wspotpracownika
oraz umozliwia¢ mu do nich
dostep bez koniecznosci
instalowania oprogramowania.
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File and Removable Media Protection

Funkcje ochrony plikéw i nos$nikdw wymiennych zapewniaja automatyczne, przejrzyste i zgodne z obowigzujaca
polityka szyfrowanie plikow i folderéw zapisanych lub wspétdzielonych na komputerach PC, serwerach plikéw,
w e-mailach i na nosnikach wymiennych (np. na napedach USB i ptytach CD/DVD).

Korzysci
= Ochrona nosnikéw wymiennych — dostepne na rynku urzadzenia USB sa niewielkie i tanie, co oznacza,
ze fatwo je zgubic. Szyfrowanie w oparciu o obwiazujaca polityke oraz oprogramowanie McAfee ePO
umozliwia szybkie i tatwe wdrozenie procedur szyfrowania w catej organizacji w odniesieniu do nosnikow
wymiennych, aby ograniczy¢ ryzyko utraty danych. Szyfrowanie nosnikow wymiennych wciaz zapewnia do
nich dostep dla upowaznionych wtascicieli poza organizacja, co nie ogranicza mozliwosci ich przenoszenia.

= Ochrona lokalnych danych — zabezpieczenie plikow i nosnikéw wymiennych zapewnia dodatkowy
poziom ochrony dla komputeréw PC i zapisanych na nich poufnych danych, niezaleznie do tego, czy dany
komputer jest wiaczony, czy wytaczony.

= Ochrona danych wspétdzielonych w sieci — jesli cyberprzestepca dostanie sie do sieci, indywidualnie
szyfrowane pliki i foldery stanowig kolejna warstwe zabezpieczen, poniewaz zawarte w nich dane sg
nie do odczytania i nie do uzytku przez nieupowaznione osoby. Mozna takze umieszczac¢ indywidualnie
zaszyfrowane pliki w indywidualnie szyfrowanych folderach, aby jeszcze bardziej zwiekszy¢ poziom ochrony.

= Bezpieczne wspétdzielenie danych ze stronami trzecimi — podczas wspotpracy z partnerami,
wykonawcami lub innymi podmiotami zewnetrznymi mozna korzystac z zaszyfrowanych plikéw i folderéw,
aby wspoétdzieli¢ poufne dane firmy, wtasnos¢ intelektualna lub duze ilosci danych facznie z plikami ISO,
w sposob dostosowany do okolicznosci.

Zarzadzanie natywnym szyfrowaniem

Funkcja zarzadzania natywnym szyfrowaniem umozliwia klientom zarzadzanie funkcja natywnego
szyfrowania oferowang przez Apple FileVault w systemie OS X oraz Microsoft BitLocker w Windows,
bezposrednio z oprogramowania McAfee ePO.

Kluczowe funkcje dla systeméw Mac

= Zarzadzanie FileVault na dowolnym sprzecie Mac obstugujgcym systemy OS X Mountain Lion, Mavericks
lub Yosemite, bezposrednio z oprogramowania McAfee ePO.

= Wdrazanie standardowej procedury ztozonosci haset dla lokalnych uzytkownikéw OS X.

= Przekazywanie informacji na temat zachowania zgodnosci w réznych raportach i panelach kontrolnych
dostepnych w oprogramowaniu McAfee ePO.

= Dostarczanie klucza przywracania danych FileVault w przypadku koniecznosci odzyskania danych do
wykorzystania narzedzi przywracania dostarczonych przez Apple.

= Umozliwienie administratorom recznego importu kluczy przywracania danych FileVault, po tym jak
uzytkownicy uruchomili juz recznie FileVault.

= Raport zawierajacy dowody na zgodnos¢ z regulacjami w przypadku zagubienia lub kradziezy laptopa.

Zalety dla systeméw Mac

= Mozliwos¢ przejscia na kolejna wersje systemu OS X bez koniecznosci deszyfrowania i ponownego
szyfrowania napedu.

= Mozliwo$¢ jednokrotnego logowania ze srodowiska przed uruchomieniem FileVault bezposrednio do OS X.

= Kompatybilno$c¢ z jeszcze nieopublikowanymi poprawkami OS X, uaktualnieniami oraz aktualizacjami
oprogramowania firmware Apple.

= Wsparcie dla nowego, wchodzacego dopiero na rynek sprzetu Apple.
= Dziat informatyczny moze wdraza¢ procedury zabezpieczania hastami dla OS X.
= Petna kompatybilnos¢ przed uruchomieniem dla wszystkich jezykéw obstugiwanych przez Apple.

= Obstuga nowego trybu BYOD, w ktérym urzadzenie nie jest zarzadzane, lecz stan jego zgodnosci jest
zgtaszany w oprogramowaniu McAfee ePO (dobre rozwigzanie dla firm wdrozeniowych).

= Prosta administracja i zarzadzanie.

Szyfrowanie punktéw konicowych chroni Twoje dane
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Kluczowe funkcje dla systeméw Windows

= Zarzadzanie Microsoft BitLocker na sprzecie obstugiwanym przez Windows 7 lub 8, bezposrednio
z oprogramowania McAfee ePO.

= Wsparcie dla Trusted Platform Module (TPM) 1.2 2.0.
= Zgodnos¢ z wymaganiami FIPS 140-2.
= Obstuga Microsoft eDrive.
= Wygodny interfejs uzytkownika do zarzadzania FileVault i BitLocker.
= Dostarczanie klucza przywracania danych BitLocker w przypadku koniecznosci odzyskania danych.
= Przekazywanie informacji na temat zachowania zgodnosci w réznych raportach i panelach kontrolnych
dostepnych w oprogramowaniu McAfee ePO.
Zalety dla systeméw Windows

= Zarzadzanie BitLocker z oprogramowania McAfee ePO, bez koniecznosci stosowania oddzielnego serwera
Microsoft BitLocker.

= Management and Administration (MBAM).
= Portal samoobstugowy umozliwia uzytkownikom przywracanie sprawnosci ich maszyn.

= Kompatybilnos¢ z jeszcze nieopublikowanymi poprawkami systemu Windows oraz aktualizacjami
publikowanymi przez Microsoft.

= Wsparcie dla nowego, wchodzacego dopiero na rynek sprzetu Microsoft.
= Wsparcie dla certyfikowanych urzadzer Windows To Go.

= Obstuga trybu BYOD, w ktérym urzadzenie nie jest zarzadzane, lecz stan jego zgodnosci jest zgtaszany
w oprogramowaniu McAfee ePO (dobre rozwigzanie dla firm wdrozeniowych).

= Prosta administracja i zarzadzanie.

Zintegrowane, scentralizowane zarzadzanie poprzez oprogramowanie McAfee ePO
Wielokrotnie nagradzana konsola zarzadzajaca - oprogramowanie McAfee ePO umozliwia scentralizowane
wdrazanie, zarzadzanie, administrowanie wspétdzielong polityka, odzyskiwanie haset, monitorowanie,
raportowanie, wykonywanie audytow oraz potwierdzenie ochrony. Oprogramowanie McAfee ePO wspédtpracuje
z rozwigzaniami w zakresie szyfrowania, ochrony przed utratg danych (DLP) oraz innymi produktami firmy McAfee
w celu ufatwienia zarzgdzania, zapewnienia konsekwentnej ochrony, petnego wgladu i niskiego catkowitego
kosztu posiadania (TCO). Uzytkownik moze w petni polegac na tych funkcjach zarzadzania bezpieczenstwem.
Kluczowe funkcje
Skalowalnos¢ klasy korporacyjnej

= Wydajne wykorzystanie serwera w najwiekszych instalacjach.
Uproszczone wdrazanie

= Nizsze administracyjne koszty ogélne wynikajace z zastosowania pojedynczej konsoli oraz wspdlnego agenta
administracyjnego dla produktéw zabezpieczajgcych dane i punkty koricowe.

= Okredlenie niechronionych komputeréw PC i Mac, a nastepnie wdrazanie agenta oprogramowania McAfee
ePO w celu ochrony tych komputeréw zgodnie z obowigzujgcymi procedurami.

= Kontrole pod katem niekompatybilnych produktéw przed aktywacja klienta McAfee oraz dostarczanie
raportéw na temat stanu stacji poprzez platforme McAfee ePO.

= Mozliwos¢ zdalnej, bezdotykowej” migracji z systemu Microsoft Windows XP do Microsoft Windows 7.
Podczas tego procesu dane uzytkownika sg zachowywane, a maszyna jest caly czas zaszyfrowana.

Wspédtdzielona infrastruktura

= Obstuga mieszanych srodowisk szyfrowania, ktéra umozliwia organizacjom stworzenie jednej polityki
bezpieczenstwa i infrastruktury zarzadzania dla catego Srodowiska, niezaleznie od tego, czy szyfrowanie
odbywa sie na bazie oprogramowania, czy sprzetu.

= Wspotdzielenie zadan, polityk oraz infrastruktury zarzadzania, niezaleznie od tego, ktére narzedzia
szyfrowania zostaty wdrozone.

Szyfrowanie punktéw konicowych chroni Twoje dane



Omowienie rozwigzania

tatwe w dostosowaniu, szczegétowe polityki
= Konfiguracja polityk per uzytkownik (indywidualny uzytkownik, wspoétdzielone przez grupy lub cata firma), PC/Mac, lub serwer.
= Mozliwos¢ definiowania nowej procedury szyfrowania na dowolnym poziomie organizacji w odpowiedzi na konkretne przypadku uzycia.
= Mozliwos¢ wykorzystania skryptodw do personalizacji szerokiego zakresu zadan zarzadzania, np. zarzadzania uzytkownikami i hastami.’
= Opcjonalna, oparta na politykach blokada zasobéw pomiedzy komputerem PC a siecig w przypadku braku komunikacji z siecig firmowa.
Dedykowane Panele kontrolne oraz szerokie funkcje raportowania
= Zapis wszystkich informacji na temat audytow i zapiséw w dziennikach w konsoli oprogramowania McAfee ePO.
= Generowanie standardowych i niestandardowych raportéw na temat catej sieci zarzadzanej przez McAfee ePO.
Przydatne w dziataniu operacyjnym raporty tworzone przy uzyciu konsoli oprogramowania McAfee ePO oraz innych rozwiqgzar
= Doskonate narzedzia odzyskiwania danych, tacznie z narzedziami do samodzielnego odzyskiwania danych przez uzytkownika.

= Mozliwos$¢ natychmiastowego podjecia dziatan na podstawie raportu w celu wykonania zadan w okreslonych systemach lub rozwigzania
problemow.

= Mozliwos¢ wykorzystania funkcji wykrywania niedozwolonych systemoéw oferowanej przez konsole oprogramowania McAfee ePO w celu
okreslenia, ktére maszyny sa niezabezpieczone, nawet w przypadku, gdy zaden agent McAfee nie dziata na danej maszynie.

= Raport Forrester Research z marca 2010 r. stwierdzit, ze zastrzezona wiedza oraz tajemnice firmowe sg dwukrotnie cenniejsze od danych
depozytowych (np. dane kart ptatniczych lub dokumentacja medyczna).' Firma McAfee zapewnia doskonate funkcje kontroli dostepu
i szyfrowania w potaczeniu z odpowiednim zarzadzaniem i potwierdzeniem ochrony, aby firmy mogty mie¢ pewnos¢, ze ich dane sg stale
bezpieczne.

Rozwiazania firmy McAfee do ochrony danych zapewniaja kompleksowa ochrone przy zintegrowanym i scentralizowanym zarzadzaniu.
Te konfigurowalne rozwigzania juz dzis utatwiaja organizacjom ochrone duzych ilosci danych biznesowych i zwigzanych z zapewnianiem
zgodnosci z regulacjami, a mozliwo$¢ ich rozbudowania zapewnia takze spetnienie przysztych zmieniajacych sie potrzeb w tym zakresie.
Firma McAfee dostarcza rozwigzania do ochrony danych, ktére umozliwiaja uzytkownikom skupienie sie na tym, na czym znajg sie oni
najlepiej, tzn. na odpowiednim prowadzeniu swej dziatalnosci.

Wiecej informacji na temat rozwigzan firmy McAfee do szyfrowania punktéw koncowych i zarzagdzania mozna uzyskac na stronie
www.mcafee.com/dataprotection, lub pod numerem telefonu 00800 122 55624.

. Gartner Magic Quadrant for Mobile Data Protection, wrzesien, 2013 r.:
http://www.mcafee.com/us/independent-reports/gartner-mqg-mobile-data-protection.aspx ANW
. Publikacja w Rejestrze Federalnym, 24 sierpnia 2009 r. Hhs.gov.
. Obstugiwane przez McAfee Drive Encryption, tylko na komputerach PC.
Autoryzowany Dystrybutor rozwiazan
McAfee w Polsce:
. jak wyzej. Arrow ECS Sp. zo.0.
ul. Stawowa 119, 31-346 Krakow
’ - tel. +48 12616 43 00
. jakwyzej. www.arrowecs.pl

. Obstugiwane przez McAfee Drive Encryption, tylko na komputerach PC. Rozwiazania sledcze zewnetrznych dostawcédw dostepne za dodatkowa optata.
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0. Underground Economies: Intellectual Capital and Sensitive Corporate Data Now the Latest in Cybercrime Currency, McAfee 2011.
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